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Natale, & tempo di sorprese. Ma come evitare quelle cattive? Ecco qualche semplice consiglio per proteggervi contro i
regali “avvelenati” provenienti da Internet.

Shopping su internet: essere vigili !

Internet é il paradiso degli acquisti e un mezzo semplice, rapido ed efficace per fare tutto o parte del proprio shopping natalizio. Ma
attenzione, cosi come non date la vostra carta di credito con il relativo codice a un commerciante, € importante ricordare e utilizzare
alcune regole prima di fare acquisti online.

¢ Prima di tutto assicuratevi che tutti i vostri software e in particolare la vostra suite di sicurezza siano attivi e aggiornati.

e Acquistate preferibilmente su siti conosciuti e noti.

¢ Verificate che la pagina in cui inserite i vostri dati personali e bancari sia sicura: I'indirizzo Web deve cominciare per “https”
e non “http” e un’icona rappresentante un lucchetto chiuso deve apparire in basso a destra nella pagina di navigazione.

® Non cliccate mai sui link che appaiono nelle email per accedere a un sito.

e Scrivete sempre I'indirizzo del sito nella barra di navigazione.

¢ Diffidate dei cosiddetti “buoni affari”, per esempio, se trovate una borsa o un orologio di marca a 100 euro, ¢ difficile che
siano originali.

e Controllate regolarmente i vostri conti della carta di credito, specialmente i debiti corrispondenti a piccole quantita.

Spam di Natale: stop alle intrusioni !

Con I'avvicinarsi delle feste di fine anno, i pirati del Web sono in agguato! Approfittando dell’aumentare dell’attivita commerciale,
non esitano a inondare la posta di pubblicita non richiesta.

e Cancellate, senza aprirli, i messaggi di cui non conoscete il mittente, qualunque sia I'oggetto.
e Fornite i vostri dati solo alle mailing list di siti ben noti.
¢ Create un indirizzo email secondario (o email “cestino”), al fine di non ricevere gli spam sul vostro indirizzo principale.

Le cartoline di auguri virtuali: cosa succede ai vostri dati personali ?

Siate coscienti che utilizzando questo tipo di servizi comunicate il vostro indirizzo e quello dei vostri cari a terzi. Puo succedere
purtroppo che i vostri dati personali vengano usati in modo inappropriato, ad esempio, venduti a ditte commerciali. Inoltre, come
per gli spam pubblicitari, diffidate dalle cartoline virtuali provenienti da un mittente sconosciuto.

e Cancellate, senza aprirli, i messaggi di cui non conoscete il mittente, anche se i loro oggetti possono sembrare attraenti.

Proteggersi bene vuol dire anche :

e Non salvare mai la propria password nei browser Internet.

e Utilizzate frasi al posto di parole come password. Per esempio: ceraunavolta

¢ Non inviate mai le vostre coordinate bancarie per email. Le email sono come delle cartoline postali inviate senza busta,
quindi leggibili da tutti.
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